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 چگونه مي توان از نسخه هاي پشتيبان شركت در برابر باج افزار محافظت كرد  

باز  ياساس  بخش  كي  ي ري گ  بانيپشت برنامه  هر  از  ياب ياز  نجات  صورت  و  در  است.  افزار  باج  سازمان   يفاجعه    ي كه 

را   ستميس  شده،  هيته  بانياز نسخه پشت  با استفاده  يتواند به راحت  ي، مرديقرار گ  بيباج افزار در معرض آس  توسط

 كند. يابيسنت، باز  كيبدون پرداخت 

باج افزار كه به طور حملات .  ند ستيباج افزار در امان نآسيب از  اغلب بانيپشتفايل هاي مشكل وجود دارد:  كي فقط

مكان  شرفتهيپ  ي ا  ندهيفزا شامل  برا  ييها  زميهستند،  كه  و رمزگذار   ي هستند  به   چه  كه  ييها  باني پشت  ي جستجو 

محل  ابر    چهو    يصورت  طراح  يم  رهيذخ  (cloud)در  اگر    يشوند  و  اند.  هاي  شده  شركت   كي  بانيپشتفايل 

 !! باشدباج نجز پرداخت  ي شود، ممكن است چاره ا ي رمزگذار 

 گونهبگذارد و چ  ريشركت تأث  ي ري گ  بانيتواند بر پشت  يداد كه باج افزار چگونه م   ميشما نشان خواه  در اين متن به

 .من نگه داشتاو  هيتهايمن را  بانينسخه پشت توان  يم

 كند؟  يم يها را رمزگذار  بانيباج افزار چگونه پشت 

لينك هاي  ،  ليميا  ي ها  وستيرا آلوده كند، از جمله پ  ستميتواند س  يوجود دارد كه باج افزار م  ي اديز  يها  روش

بهمخرب،   ابزارها  RDP، حملات    ويدرا  حمله  سا  MSP  ي،  افزارها  ريو   ك يكه    ي. هنگام(third party)ثالث    ي نرم 

پا  بالقوه  شدآلوده    (Endpoint)  يان ينقطه  به طور  پشت  يمو در كوتاه زمان  ،  به  موجود در    ي ها   ي ر يگ  بانيتواند 

ها طر  ييدستگاه  از  ها  قيكه  دسترس  ي پروتكل  قابل  ها  ي برا  ياستاندارد  دستگاه  مانند  هستند،  ،  NAS  ي نوشتن 

 .ابدي، گسترش  USBمتصل به  ي و دستگاه ها ينصب شده محل  ي ابر ي ها سيسرو

 :وجود داردكار  نيابراي انجام روش   چند

 شبكه قيگسترش از طر 

  ي تخصص لازم برا  ا يكنند، اما ممكن است منابع    يرا درك م  ي ريگ  بانياز صاحبان مشاغل كوچك ارزش پشت  ي اريبس

و    ي استراتژ  كيو حفظ    جاديا است رو مداوم  باشند. در عوض، ممكن  نداشته  را  پ  ي كرديكامل  را در    شيموقت 

منظم در    ي ها   بانيخودكار پشتتهيه    اي  يخارج  هارد  كيمهم در    فايل هاي   يدست  ي، كه ممكن است شامل كپرنديگ

 سرور متصل به شبكه باشد.فايل  كي

از انواع باج   ي اري. بسستين  يراه حل موثر  راهكار پشتيبان گيري باشد،تنها    يمهم است، اما وقت  يمحل   ي ري گ  بانيپشت

جانب گسترش  به  قادر  درا   انه ي را  ريسا در    يافزارها  و  در  ي وهايها  س  شناخته شده  اگر  هستند.  آلوده   ستميشبكه 



 

 

 
2 

   
| 

2
0

2
0

 

در   سازمان  بانيكه نسخه پشت  ي ويوجود دارد كه باج افزار در سراسر شبكه پخش شود و درا  ي اديشود، احتمال ز

 شود.  ي رمزگذار آن نگهداري مي شود هم

 ي ابر يساز رهيذخ يبا فضا يهمگام ساز 

ها است، اما    ليفا  رهيذخ  ي روش مناسب برا   كيبا رعايت همه شرايط و جوانب مربوطه،    ي ابر  ي ساز  رهيذخ  ي فضا

  هاخصوصاً در مورد باج افزار ستين فايل هاي پشتيبانحفظ  ي برا وثرروش م كي

  فايل هايبه طور خودكار    Google Driveو    Dropbox   ،OneDriveابر مانند    ي ساز  رهي ذخ  ي ها   سياز سرو  ي اريسب

با باج افزار روبرو    سازمانكنند. اگر    يم  (synchronize)  ي همگام ساز  cloudشده در    رهيذخ  فايل هاي را با    يمحل 

و   هاي شود  رمزگذار  فايل  شما  شبكه  در  همگام  شوند،    ي موجود  دليل  به  هم  كلاود  در  شده  ذخيره  هاي  فايل 

 شوند. يم  ي رمزگذار سازي خودكار،

نسخه از    نيكه چند  يمعن  نيدهند، به ا   يرا ارائه م  لينسخه فا  ي ابر  ي ساز  رهياز ارائه دهندگان خدمات ذخ  يبرخ

م  فايل نگه  اگر    يرا  رمزگذار  ي ها  فايلدارد.  شما  م  ي شركت  باشد،  قبل   آنها  د يتوان  يشده  نسخه  به  و    يرا 

با اد ينشده برگردان  ي رمزگذار  ا  ني.  ارائه دهندگان فضا  وسطت  يژگيو  نيحال،  پشت  ي ساز  رهيذخ  ي همه   يبانيابر 

 فرض فعال نباشد. شيشود و ممكن است به طور پ  ينم

 ستميس ياب يحذف نقاط باز 

System Restoreباز ابزار  به مد  Windows  يداخل   ياب ي،  تغ   ياجازه م  ري،  عامل را معكوس    ستميس  ري اخ  رات ييدهد 

 System،  باشد. متأسفانه  ديمف  يقبل   ي به نسخه ها  ستمي س  ي ها  فايل  و  ورهايبرگرداندن درا  ي تواند برا  يكند و م

Restore  توان از    يكه نم   يمعن  نيكند، به ا  ينم  رهيها را ذخ  لميو ف  ا، از جمله اسناد، عكس ه  يشخص  فايل هاي   يكپ

 استفاده كرد. ي معكوس رمزگذار  انجام فرايند ي آن برا

از جمله   -از انواع باج افزارها    ياريكمك كند، بس  يشخص  ي ها  فايلبتواند به بازگرداندن    System Restoreاگر    يحت

WannaCry   ،Cryptolocker    وLocky  -  ي نسخه ها  ي عمد  حذف  وشناسايي    ي برا  Shadow    وImage    هاي احتمالي از

  شده اند.  يخط فرمان طراح تبا استفاده از دستوراسيستم، 

 راهكارهاي مقابله:  

  در برابر باج  بانيپشت يمحافظت از نسخه ها يراه برا نيبهتر هيروش چند لا كياستفاده از

 افزار است.
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راحتو    عيسر  يمحل   يريگ   بانيپشت به  باشد  است و هر زمان كه لازم  ا  يقابل دسترس  يكارآمد  با  حال،   نياست. 

تواند در سراسر شبكه    يدر برابر باج افزار، كه به طور بالقوه م   يمحل   ي ر يگ  بانيهمانطور كه در بالا ذكر شد، پشت

 است. ريپذ بي، آسابديگسترش 

، آنها از شبكه شركت  مطمئن تر هستند كندتر و    يبه طور كل   تيخارج از سا   ي ساز  رهيذخ  ي كه راه حل ها  ي حال  در

  ن يبهتر  ت يو خارج از سا  يمحل  ي ريگ   بانياز پشت  يبيتر هستند. استفاده از ترك  نانيقابل اطم  نيجدا هستند و بنابرا

 كند. يم حالت را ايجاد

ا  با پشت  هيته  ي راه برا  ني، ساده ترموضوع  نيدر نظر گرفتن  اجرادر مقابل    بانينسخه  افزار،    ١- ٢- ٣قانون    ي باج 

  :ديكسب و كار با كي تعيين مي كنداست كه 

 درا نگه دار فايل هاي مهمداقل سه نسخه از ح. 

 شوند رهيذخ مختلف ي ساز رهيدر دو نوع رسانه ذخبايد حداقل ي پشتيبان نسخه ها . 

  شبكه نگهداري شودنسخه در خارج از  كيحداقل . 

  نام كاربري ) از  مشابه اين موضوع  ي گريد  زي (و هر چ  بانيپشت  يها  ستميهمه س  ي برا  شهيكه هم  ديداشته باش  ادي  به

  . ديمنحصر به فرد استفاده كن ي و گذرواژه ها

  :چرا حداقل سه نسخه پشتيبان 

حداقل    ديبا  و سازمان ها  باشد، خطر از دست دادن داده ها كمتر است. شركت ها  سيستم پشتيبان قوي تر  هرچه

از    يعيطب  ي ايبلا  اي  يفن  ي ، خطا، سرقترباج افزا  لينسخه به دل  كيخود را حفظ كنند. اگر    ي سه نسخه از داده ها

باشند كه نسخه ه  نانيتوانند اطم  يمشاغل م   مديرانبرود،    نيب استفاده مجدد وجود   ي برا  زين  ي گريد  ي اداشته 

 دارد.

  يم: كن رهيمختلف ذخ رسانه هاي ذخيره سازيحداقل دو نسخه را در  چرا 

نسخه    بازيابي  همزمان، خطر شكست  ي ساز  رهيذخ  ي فضا  ي شوند. متنوع ساز  يزود خراب م  اي  ريدستگاه ها د  همه

به حداقل م  بانيپشت ، حداقل از دو نوع مختلف يبه صورت محل   ي ر يگ  باني پشتسازي و    رهي رساند. هنگام ذخ  يرا 

 . ديكن استفاده Tape DriveشT اي NASسرور، دستگاه فايل ، يمحل  ويمانند درا ي ساز رهيحافظه ذخ

  يم: كن رهيذخ تينسخه در خارج از سا كي حداقلچرا  

حداقل    ي برا حفاظت،  ها  كيحداكثر  از نسخه  ترج  ديبا  بانيپشت   ي نسخه  و  شبكه جدا شده  از  به صورت   حاًيكاملاً 

 كه از باج افزار در امان خواهد بود. ييشود، جا رهيذخ نيآفلا
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ممكن    Tape  ي ها  ستميوجود دارد. س  ت يشركت در خارج از سا   فايل هاي پشتيبان  رهيذخ  ي مختلف برا  نهيچند گز

تا حدود  كياست     ي داريو پا  ي ريپذ  اسيمنسوخ به نظر برسد، اما به لطف مقرون به صرفه بودن، مق  ي راه حل 

همچنان  يگانيبا س  نهيگز  ك ي،  هستند.  ه  ي ارنو  بانيپشت  ي ها  ستميمحبوب  به  ا  چيمعمولاً  ن  ي شبكه  و   ستنديمتصل 

 .رنديباج افزار قرار بگ ري توانند تحت تأث ينم   نيبنابرا

تر  ي ابر  ي ر يگ  بانيپشت  خدمات برا   ي راه حل مدرن  نگهدار  جاديا   ي را  سا  يها  بان يپشت  ي و  از  م  تيخارج    ي ارائه 

باشدر  د  ي ابر  ي ري گ   بانيپشت  ي دهند. سرورها  اطمينان  آنها  بر  نظارت  و  از امنيت  كه  شامل   شرايطي  كه معمولاً 

... است مي توانند راهكاهاي جايگزيني بخصوص  مهار آتش و    ي ها   ستمي، سبانيپشت  هي، منابع تغذيطي مح  ي كنترل ها

شركت   يمحل   بانينسخه پشت  يفاجعه محل   كي  اياگر باج افزار  براي سازمان ها و شركتهاي كوچك و متوسط باشند.  

 . ديمجدد استفاده كن ي راه انداز  ي برا cloud بانياز نسخه پشت ديتوان يبرد، مب  نيشما را از ب

  ي ابر يريگ بانيپشت وي  ابر يساز  رهيذخمقايسه  

 س يسرو  متفاوت هستند.  ي ابر   ي ريگ  بانيو خدمات پشت  ي ابر  ي ساز  رهينكته مهم است كه خدمات ذخ  ن يبه ا  توجه

اند  يمنظور طراح  نيبه هم  قاً يدق  ي ابر  ي ساز  رهيذخ  ي ها تنهاشده  ابزار  ها.  فايل    رهيذخ  :  ممكن است نسخه  اين 

را در برابر اين موضوع استفاده از آن را در مواقع خطر مشكل ساز و سازمان    را ارائه ندهند كه  ليفاهاي ترتيبي  

، به ديخود را حفظ كن  ليفا  و ترتيب قبلي  دهند ساختار  يكند و معمولاً به شما اجازه نم   يم  ريذپ  بيباج افزار آس

آخرين نسخه كه احتمالا تحت تاثير باج افزار قرار شته باشيد تنها دا نيازخود  ستميس ياب يكه اگر شما به باز يمعن نيا

بود اختيار شما خواهد  اين موضوع  ،  گرفته در  از  پيشگيري  براي  اين حالت  را    ي تمام داده ها  ديبادر  دستي  خود 

 د يكن يسازمانده

فعاليت سازمان پس از حادثه  و تداوم    شرايط حملاتبا در نظر گرفتن    ي ابر   ي ريگ  باني، خدمات پشت گريطرف د  از

م ا  يساخته  به  نيشوند.  مسازمان    ابزارها  س  يامكان  ساختار  كن  ليفا  ستميدهند  حفظ  را  دارا  دخود  معمولاً    ي و 

بهتر    ي رمزگذار  ي ها  شو رو  ي زيبرنامه ر  ي ها  نهي، گزتي، گزارش وضع ليفا  شيراي مانند و  ي د يمف  ي ها  يژگيو

 برتر است. انتخاب،  بانينسخه پشت استفاده ازرسد ،  ي نوبت به ضد باج افزار م يانتقال داده ها هستند. وقت ي برا

 كاربران يدسترس  تيريمد 

  به فايل ها   ياست كه دسترس  نيكند، مهم ا  ياستفاده انتخاب م  يبرا  سازمانكه    ي ساز  رهينظر از رسانه ذخ  صرف

اعتبار ورود    ي است كه دارا  ي افراد  دقيقشامل انتخاب    ن يمحدود شود. ا  تاييد شده و لازم استكه    ي فقط به افراد

  ي ك يزيف  ي دسترسايجاد محدوديت زياد براي    نينهستند و همچ  ي ر يگ  بانيسرورها و خدمات پشت  ي برا  ستميبه س

ش به كاه  ي ريگ  بانيبه پشت  يكردن دسترس  محدود  .سايت،  خارج از  تهيه شده براي نگهداري در  بانيبه نسخه پشت
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اشتباهاتاطلاعات حساس شركت    نابودي احتمال    كند و  يسطح حمله باج افزار كمك م  يبه حداقل م  را  به دليل 

 رساند.

 اثرات باج افزار  كاهش 

 كاهش اثرات باج افزار است. ي عنصر مهم برا كي  ي قو  گيري  بانيپشت ي استراتژ

ا ا  نيبا  تأث  يم  زين  يريگ   باني، پشتيحال، مانند هر داده  افزار قرار گ   ريتواند تحت  از تركردي باج  استفاده  از    يبي. 

  ت يعرا در موق  سازمانكند و    يدر كاهش خطر باج افزار كمك مسازمان    به  تيو خارج از سا  يمحل   بانينسخه پشت

م  برنده بروز  يقرار  تا در صورت  به حداقل    ي، زمان خرابحمله  دهد  به  را  را  عادي  به حالت  بازگشت  فرايند  و 

 .ديبرسانسريعترين حالت 

دپارتمان فني  با همكاران ما در  بيشتر  توضيحات  به  نياز  افتخار آماده    در صورت  با  ما  بگيريد، همكاران  تماس  پانا 

 ند بود. ي خواهپاسخگوي

 .panaco.irwww 
02188876142 | 02188873951 
03136691964 | 03195017415 

 


